
Бюджеты, выделяемые компани-

ями на обеспечение информацион-

ной безопасности, постепенно рас-

тут. Однако защищенность заметно 

не меняется — об этом говорит пос-

тоянно растущее число инцидентов. 

В данном случае мы видим яркий 

пример неоптимального расходова-

ния выделяемых на безопасность 

средств.

Одной из основных причин про-

блем становится неэффективный 

диалог между службами информа-

ционной безопасности и руководст-

вом компаний. Традиционно он стро-

ится на запугивании — иначе бизнес 

не желает вкладывать в безопа-

сность хоть какие-то средства. Глав-

ное негативное последствие тако-

го подхода — восприятие бизнесом 

службы безопасности исключитель-

но как центра затрат. При этом оста-

ется открытым вопрос адекватно-

сти затрат достигаемым эффектам, 

а также соответствия принимаемых 

решений приоритетам бизнеса.

Сложности перевода
«Бизнес и службы информационной 

безопасности зачастую говорят на 

разных языках, и это объяснимо: у 

них разные ценностные ориентиры и 

различные задачи», — считает Джа-

браил Матиев, руководитель отде-

ла информационной безопасности 

компании IBS Platformix. Если глав-

ная задача департамента безопасно-

сти заключается в защите критич-

ной для бизнеса информации, то для 

бизнеса главный приоритет — зара-

батывание денег, и любые ограниче-

ния мешают этому процессу.

«Хотя очевидно, что само воз-

никновение конфликта идет на 

пользу. В процессе диалога, поиска 

компромисса и возникает правиль-

ное решение», — уверен Матиев. 

Пожалуй, наиболее верным можно 

считать подход, при котором бизнес 

вкладывается в безопасность, за-

щищая себя от рисков. В этом слу-

чае затраты можно рассматривать 

как страховку. Однако никто не бу-

дет оплачивать страховку без пони-

мания существующих рисков. Спо-

собность общаться с руководством 

компаний на языке бизнес-рисков 

является ключом к построению эф-

фективного диалога между бизне-

сом и департаментом информаци-

онной безопасности (ИБ).

Следующий навык, важный для 

руководителей служб ИБ, — уме-

ние предлагать варианты действий. 

Если предлагается единственный 

оптимальный, с точки зрения его 

авторов, путь решения задачи, это 

сильно нервирует бизнес. Никто не 

любит, когда его просто ставят пе-

ред фактом и не дают возможности 

выбора. Предложенные варианты 

должны подразумевать несколько 

подходов к решению задачи, обеспе-

чивающих разный класс безопасно-

сти и имеющих разную стоимость. 

Это позволяет бизнесу варьировать 

подходы, понимая свои риски и при-

обретаемые выгоды.

С этой точки зрения позитив-

ным фактором становится измене-

ние «портрета» типичного руководи-

теля службы ИБ. Если несколько лет 

назад офицеров безопасности наби-

рали только с определенным, про-

фильным образованием, то сейчас 

ситуация меняется: сегодня мы ви-

дим большое число специалистов, 

перешедших в область безопасно-

сти из ИТ.

«Компаниям нужны люди, уме-

ющие создавать решения ИБ, вли-

яющие на конкурентоспособность. 

Образование и опыт в ИТ тут име-

ют решающее значение», — уверен 

Александр Парамонов, заместитель 

генерального директора, директор 

по развитию IBS Platformix. Процес-

сы взаимодействия ИТ с бизнесом 

немного другие, больше способству-

ющие взаимопониманию: ИТ-руко-

водитель в процессе работы должен 

выявить бизнес-потребности и тран-

слировать их в технический язык, 

инициировав внедрение тех или 

иных систем. Руководитель ИБ озву-

чивает бизнесу возникающие риски, 

предлагая варианты возможной за-

щиты. На сегодняшний день в этом 

заключается принципиальное от-

личие: деятельность ИТ идет от по-

требностей бизнеса, а ИБ, наоборот, 

своими предложениями часто огра-

ничивает эти потребности.

Именно поэтому часто на по-

чве безопасности решений возни-

кают конфликты: служба ИБ выдви-

гает требования к реализуемым си-

стемам, а ИТ-департамент заявляет, 

что это не позволит решить задачи 

бизнеса.

Бизнес умеет считать
Принимать на веру бездоказатель-

ные рекомендации служб инфор-

мационной безопасности никто не 

желает. Бизнес требует объяснить 

возникающие риски, причем аргу-

ментировать свои взгляды с финан-

совой точки зрения. Это далеко не 

всегда получается: топ-менеджмент 

склонен упрощать проблему, не по-

нимая технических нюансов.

В результате службе ИБ прихо-

дится «продавать» риск бизнесу. 

На самом деле постановка вопро-

са должна быть несколько другой. 

Главная задача, как уже говорилось 

ранее, не продавливать внедрение 

средств безопасности, а предлагать 

пути решения проблем. При этом 

важно, чтобы руководитель ИБ мог 

донести до бизнеса вероятную стои-

мость рисков и, возможно, предоста-

вить методику их оценки, так как за-

частую бизнес не знает, каковы по-

тенциальные потери и чем проблема 

в итоге может обернуться.

Взаимодействие с бизнесом име-

ет хорошие перспективы только в том 

случае, если регулярно выстраивать 

грамотный двухсторонний диалог, 

постоянно искать пути взаимодейст-

вия. Таким образом, в отличие от так-

тики запугивания обеспечивается по-

стоянный информационный поток, 

Безопасность как преимущество

Джабраил Матиев, руково-
дитель отдела информаци-
онной безопасности компа-
нии IBS Platformix



имеющий весьма высокую ценность 

с точки зрения бизнеса. Руководст-

во привыкает к ежемесячным отче-

там и ясно понимает свое отношение 

к озвученным рискам, видит вариан-

ты действий, свои приоритеты, четко 

осознает, с какими рисками оно го-

тово мириться, а с какими — нет, так 

как они критичны для бизнеса.

«Принцип диалога несложен: оз-

вучиваются риски и их вероятность, 

определяется величина возможно-

го ущерба. Дальше идет речь о сни-

жении вероятности наступления ри-

ска», — рекомендует Матиев. В этом 

случае ИБ становится если не источ-

ником доходов, то источником сокра-

щения будущих расходов.

В данном случае обоснование не-

обходимых инвестиций происходит по 

аналогии с построением плана обес-

печения непрерывности бизнеса, где 

основными показателями являются 

количество потерянных данных и вре-

мя восстановления. При этом простой 

систем измеряется не в секундах, а 

в реальных деньгах: бизнес сам дол-

жен определить, потеря каких средств 

для него критична, и уже на основании 

этого ИТ должно прорабатывать тех-

нические решения.

Разумеется, чем более высоких 

показателей необходимо достичь, 

тем большие требуются средства. 

Увидев стоимость работ, бизнес ли-

бо соглашается на них, либо начина-

ет поиск компромиссных решений.

В безопасности происходит то же 

самое. Если грамотный ИБ-руководи-

тель четко обосновывает стоимость ри-

сков, пути решения проблем и во что 

это обойдется, проводится аналогичный 

выбор: бизнес решает, что для него кри-

тично, а что — нет. На основании этого 

определяется уровень инвестиций.

Не затратами едиными
«Не стоит уподоблять ИБ бронежи-

лету для бизнеса: ее действие в не 

меньшей степени направлено во-

внутрь, не только вовне», — подчер-

кивает Парамонов. Если защища-

ется только периметр — это самый 

плохой и неэффективный пример 

работы службы ИБ. Она должна не 

просто нести в компанию информа-

цию об изменениях в законах и по-

явлении новых угроз — необходим 

анализ наиболее уязвимых мест вну-

три предприятия, вероятностей реа-

лизации тех или иных рисков и их по-

следствий. Нужно не повышать за-

щиту информационных систем как 

таковых, а проводить анализ обес-

печения защиты конкретных бизнес-

процессов внутри предприятия.

Если деятельность службы ИБ 

коснется не только информационных 

систем, но и бизнес-процессов, это 

подразделение действительно мо-

жет стать ключевым звеном в орга-

низации. Такая работа гораздо важ-

нее для предприятия, нежели попыт-

ки защитить какую-либо систему.

Если сеть предприятия взломали 

и об атаке стало известно, это еще 

полбеды. В таком случае можно пред-

принять какие-то действия по защи-

те интересов компании и нивелиро-

вать последствия. Гораздо хуже, если 

факт взлома останется неизвестным, 

а компания продолжит работу, не за-

мечая, что информация о клиентах пе-

ретекла к конкурентам. Задача ИБ — 

не столько внешняя защита, сколько 

обеспечение внутренних бизнес-про-

цессов, защита внутренних потоков 

информации, к которым нужно отно-

ситься очень внимательно.

Бизнес часто не видит существу-

ющих угроз. Если руководитель ИБ 

способен помочь с методикой оценки 

рисков, в глазах руководства компа-

нии его роль повысится и, как след-

ствие, появятся дополнительные ры-

чаги влияния и бюджеты. В этом слу-

чае служба ИБ может быть выведена 

на более высокий уровень, вплоть 

до предоставления услуг клиентам и 

бизнес-партнерам компании.

Наконец, сфера деятельности ИБ 

сейчас распространяется не только 

на защиту данных, но и на их прио-

бретение. Добыча информации из 

разных источников и умение пра-

вильно ее анализировать и интер-

претировать становятся источником 

важных преимуществ.

Источник преимуществ
«Еще несколько лет назад ощуща-

лось, что бизнес не видит добав-

ленной стоимости в тех решениях 

и работе, которую выполнял депар-

тамент информационной безопасно-

сти, поэтому и диалог не получал-

ся», — полагает Парамонов. Сейчас 

ситуация меняется, приходит пони-

мание того, что правильно выстроен-

ные решения способны дать бизнесу 

конкурентные преимущества. Хоро-

ший отдел ИБ несет своему бизне-

су не ограничения, необходимые для 

защиты бизнес-процессов, а про-

дукт, который можно продать конеч-

ному заказчику. Например, банк ча-

сто выбирают исходя из критерия 

безопасности. Да, людям необхо-

дима финансовая свобода, но они 

не хотят жертвовать безопасностью 

операций. Если компания гаранти-

рует защиту персональных данных 

и предоставит информацию о спосо-

бах их защиты, она будет иметь пре-

имущество даже в том случае, если 

у конкурентов более низкие цены.

Важно помнить, что в условиях 

нестабильности безопасность — од-

на из ценностей, выделяющих ком-

пании среди конкурентов. На этом 

можно построить стратегию разви-

тия информационной безопасности, 

которая вполне может служить мар-

кетинговым преимуществом.
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Александр Парамонов,  
заместитель генерального 
директора, директор  
по развитию IBS Platformix

Ключевые направления развития служб ИБ

 Главное — анализ и защита бизнес-процессов

 Создание преимуществ для бизнеса — защита клиентов и контрагентов

 Поиск информации и аналитика

 Регулярная отчетность

 Непосредственная защита систем и информации


